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1. INTRODUCCIÓN

La Alta Dirección de la Alcaldía Municipal de Cota, teniendo en
cuenta las obligaciones adquiridas en el Decreto 767 de 2022 donde
se "establece los lineamientos generales de la Política de Gobierno
Digital, entendida como el uso y aprovecham iento de las
Tecnologías de la Información y las Comunicaciones, con el objetivo
de impactar positivamente la calidad de vida de los ciudadanos y, en
general, los habitantes del territorio nacional  y  la competitividad del
país, promoviendo la generación de valor público a través de la
transformación digital del Estado, de manera proactiva, confiable,
articulada y colaborativa entre los Grupos de Interés y permitir el
ejercicio de los derechos de los usuarios del ciberespacio".

Allí también se establece el habilitador de Seguridad y Privacidad de
la Información que busca que "los sujetos obligados desarrollen
capacidades a través de la implementación de los lineamientos de
seguridad y privacidad de la información en todos sus procesos,
trámites, servicios, sistemas de información, infraestructura y en
general, en todos lo s activos de información, con el fin de preservar
la confidencialidad, integridad, disponibilidad y privacidad de los
datos. ·

El instrumento guía para implementar esta obligación es el Modelo
de Seguridad y Privacidad de la Información- MSPI, definido por el
Ministerio de Tecnologías de la Información y las Comunicaciones.

2. OBJETIVO

La presente política busca mediante su implementación el logro de los siguientes

objetivos:

• Conservar, salvaguardar y proteger la información

administrada por la  Alcaldía Municipal de Cota, para

preservar la confidencialidad, integridad y disponibilidad de la

información.

• Asegurar el cumplimiento de los requerimientos legales y

regulatorios vigentes en materia de seguridad de la informaci
ón, para evitar sanciones, demandas y pérdida de imagen de

la Alcaldía Municipal de Cota.

• Minimizar los riesgos de seguridad de la información, acorde

con las necesidades institucionales, para asegurar que los
activos cumplan con los atributos de integridad,

confidencialidad y disponibilidad.

• Fortalecer la cultura de seguridad de la información en los funcionarios, 
contratistas y

                                     terceros que hagan parte de los grupos de valor de la Entidad

3. ALCANCE

La Política General de Seguridad y Privacidad de la información es

de carácter transversal
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y abarca todos los procesos institucionales de la Entidad, abarcando

esta política, sus planes, procedimientos, manuales y documentos

complementarios.

Todos los servidores públicos, contratistas, terceros y partes
interesadas deben cump lir con la presente política, las políticas
complement arias, sus procedimientos y protocolos, cuando se
recolecte, procese, almacene, recupere, intercambie, consulte datos
o información, en el desarrollo de la misión institucional y
cumplimiento de sus objet ivos estratégicos.

4. NORMATIVIDAD

Remitirse al normograma de la entidad.

5. GLOSARIO

• Activo: En relación con la seguridad de la información, se
refiere a cualquier información o elemento relacionado con el
tratamiento de esta (sistemas, soportes, edificios, personas,
etc.) que tenga valor para la organización. (Modelo de
Seguridad y Privacidad de la Información, 2021).

• Amenaza: Posible violación de la seguridad digital que tiene
el potencial de ocurrir total  o parcialmente en el entorno
digital. Se caracteriza por la aparición de una situación donde
uno o más actores (externos o internos) adelantan una o
varias acciones con la capacidad de alterar una
infraestructura física, un sistema de información o la integridad
de la información en sí. (Política Nacional de Confianza y

Seguridad Digital [Documento CONPES 3995), 2020).

• Confidencialidad: propiedad de que la información no se pone
a disposición ni se revela a personas, entidades o procesos
no autorizados . (ISO/CEI 27000, 2018).

• Control: Medida que modifica el riesgo. Sinónimo salvagua rda (ISO/CEI 
27000, 2018).

• Disponibilidad: propiedad de ser accesible y utilizable bajo
demanda por una entidad autorizada. (ISO/CEI 27000, 2018).

• Incidente de seguridad de la informa'ción: único o una serie
de eventos de seguridad de la información no deseados o
inesperados que tienen una probabilidad significativa de
comprometer las operaciones comerciales y amenazar la
seguridad de la información, (ISO/CEI 27000, 2018).

• Información: Se refiere a un conjunto organizado de datos
contenido en cualquier documento que los sujetos obligacjos
generen, obtenga n, adquieran , transformen o controlen.
(Ley 1712, 2014).

• Integridad: La propiedad de salvaguarda r la exactitud y
complejidad de la información . (ISO/CEI 27000, 2018).
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• Gestión de incidentes de seguridad de la información:
Conjunto de procesos para detectar, informar, evaluar,
responder, tratar y aprende r de los incidentes de segur idad
de la información. (ISO/CEI 27000, 2018).
https://www.iso.org/standard/27001

• Gestión de riesgos: Actividades coordinadas para dirigir
controlar una organi zación con respecto al riesgo. Se
compone de la evaluación y el tratamiento de riesgos.
(ISO/CEI 27000, 2018).

• Riesgo: La posibilidad de que las amenazas exploten las
vulnerabilidades de un activo de información o grupo de
activos de información y, por lo tanto, causen daño a una
organización. (ISO/CEI 27000, 2018).

• Parte interesada (Stakehold er): Persona u organización que
puede afectar a, ser afectada por o percibirse a sí misma
como afectada por una decisión o actividad . (Modelo de
Seguridad y Privacidad d_e la Información, 2021).

• Seguridad   de   la  información:  Preservación de  la  
confidencialidad,  integridad y
disponibilidad de la información. (ISO/ CEI 27000, 2018).

• Seguridad digital: es la situación de
normalidad y de tranquilidad en el entorno
digital(ciberespacio), derivada de la realización de los fines
esenciales del Estado mediante (i) la gestión del riesgo de
seguridad digital; (ii) la implementación efectiva de medidas
de ciberseguridad ; y (iii) el uso efectivo de las capacidades
de ciberdefensa; que demanda la voluntad social y política

de las múltiples partes interesadas y de los ciudadanos del
país. (Política Nacional de Confianza y Seguridad Digital
[Documento CONPES 3995], 2020).

6. SIGLAS

• MSPI: Modelo de Seguridad y Privac idadde la Información

• MINTIC: Ministerio de Tecnologías de la Información y las Comunicaciones

7. RESPONSABLES

Área de Sistemas - Secretaría de Planeación - Alcald ía Municipal de Cota

8. DESARROLLO DEL DOCUMENTO

La Alcaldía Municipal de Cota, entiende la importancia de sus activos

de información de la Entidad, se compromete con la implementación

un Modelo de Seguridad y Privacidad de la Información con el

propósito de proteger la confidencialidad, integridad y disponibilidad

de sus activos de información, realizando una adecuada gestión de

los riesgos de seguridad de la información, implementando los
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controles para mitigar los diferentes riesgos  que  puedan afectar los

activos de información y la continuidad de algún proceso de la

Entidad.

Esta Política se revisará y actualizará si es necesario cada dos años
o antes, si ocurren cambios que lo ameriten , con el fin de asegurar
su mejora continua.

                                               COMPROMISO DE LA DIRECCIÓN

La Política General de Seguridad de la información de la Alcaldía
Municipal de Cota, comprende el compromiso de la Alta Dirección,
los principios y la adopción de las políticas complementarias. Esto
incluye el apoyo y liderazgo en la planeación, implementación y
mejora continua del Modelo de Seguridad y Privacidad de la
Información, facilitando los recursos humanos y tecnológicos
necesarios para ello.

                                         POLITICAS ESPECIFICAS

La Alta Dirección de la Entidad define polít ic as complementariasde
seguridad de la información que detallan lo necesario para su
cumplimiento , en el manual de políticas de seguridad de la
información, parte integral de esta Política.

                     SEGUMIENTO Y EVALUACIÓN

La  Entidad  realizará  seguimiento  y  evaluación   a   los   indicadores
definidos   para:   la  imp lementación del Modelo de seguridad y
Privacidad de la Información, así como a los lineamientos definidos
en las políticas de Seguridad Digital y Gobierno Digital del Modelo
Integrado de Planeación y Gestión que involucren a aspe ctos
relacionados con la seguridad.

9. DESCRIPCIÓN DE ACTIVIDADES DEL PROCEDIMIENTO

ITEM

DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE REGISTRO
PUNTO DE
CONTROL

1

Definir y aprobar la política de seguridad
y privacidad de la información, alineada
con los objetivos institucionales y
normativa vigente.

Alta Dirección / Comité de
Seguridad de la

Información

Acta de aprobación
de la política,
versión del
documento
publicada

Existencia de
la política
vigente y
aprobada

2

Identificar riesgos de seguridad de la
información y privacidad de datos
personales.

Equipo de Seguridad de
la Información / Área de

TIC

Matriz de riesgos
Validación de

la matriz
actualizada

3

Socializar la política a los funcionarios,
contratistas y terceros que procesan
información.

Área de Talento Humano
/ Área de TIC

Listas de asistencia,
evidencias de
capacitaciones

Lista
Asistencia

4 Implementar controles técnicos y
administrativos definidos en la política.

Área de Talento Humano
/ Área de TIC

Listas de asistencia,
evidencias de
capacitaciones

Lista
Asistencia

5
Realizar auditorías internas y revisiones
periódicas de cumplimiento de la política.

Oficina de Control Interno
/ Comité de Seguridad

Manual de
procedimiento Manual
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6
Monitorear incidentes de seguridad y
privacidad reportados.

Comité de Seguridad de
la Información

Registro de incidentes Registros
incidentes

7
mplementar planes de mejora derivados de
las auditorías e incidentes.

Oficina de Control Interno
/ Comité de Seguridad

Planes de acción,
informes de mejora Informe

8

Actualizar la política según cambios
normativos, tecnológicos o de la
organización.

Comité de Seguridad de
la Información

Nueva versión de la
política publicada

Fecha de
actualización y
aprobación de

la nueva
versión
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10.ANEXOS

Relacionar los documentos requeridos para el desarrollo de la actividad, o con los que la actividad guarda
relación directa.

ANEXOS INTERNOS: Se debe indicar el código y el nombre de los documentos (el nombre debe coincidir
exactamente en todos los lugares donde se lo mencione).

CÓDIGO NOMBRE DEL DOCUMENTO

A-GTIC-GU-001
 GUIA DE ROLES Y RESPONSABILIDADES SEGURIDAD Y PRIVACIDAD 
DE LA INFORMACION

A-GTIC-MN-001 MANUAL  POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN FORMATO

HISTORIAL DE CAMBIOS
VERSIÓN FECHA RAZÓN DEL CAMBIO

1 11/Mar/2025 Creaciòn Politica

2 02/Oct/2025

Se actualiza el encabezado de la politica incorporando la estructura
que incluye el nombre de la politica, tipo de documento y nombre del

documento. Se ajusta la codificación conforme a la nomenclatura
establecida en la herramienta ISOLUCIÓN. En el pie de página se
actualiza el número telefónico de la Alcaldía. Se adiciona un texto
inicial en el apartado de instrucciones y se eliminan las secciones

correspondientes al control de cambios y al control de producción de
documentos.

ELABORÓ REVISÓ APROBÓ

Nombre: Hernando Díaz Pabón
Cargo: Contratista
Fecha: 02/Oct/2025

Nombre: Cristyan David
Tibaquichá
Cargo: Contratista
Fecha: 02/Oct/2025

Nombre: Jeiffer Daniel López
Cargo: Contratista
Fecha: 06/Oct/2025

Nombre: Lady Daniela Fonseca
Socha
Cargo: Secretario de Planeación
Fecha: 06/Oct/2025
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